NAVILOG
SOLUTIONS

10/07/2014 FICHE TECHNIQUE

ERP/CRM

NAVILOG SOLUTIONS

www.navilog-solutions.com




FICHE TECHNIQUE

TABLE DES MATIERES

ERP/CRIM ...ttt etttk bbb et e e ke h e e bt e bt e ae e s b e e e b e e bt eh e e st ea b ea s e e e b e eb e eb e e bt ea e en b et e b e sheeb e e bt ene et e e e b nae 0
[[aY oY g = A oY g o] &= 4o UL SRS 2
MOAUIES PIINCIPAUX +eutteeitieiiteeitee ettt ettt ettt et e st e et esa bt e et esa bt e s ab e e sab e e eab e e sabeeeabeesabeeeaseesabeeenseesabeeenbeesabeesnseenas 3
(07 ] = ot g I 4o [UT=E3 =Tl o o o LU =TSRSS 4
INFOrMALIONS A SECUNILE ...ttt ettt b e b e b et s et e s e e sbee s beesbe e et ennesneeeneesneenneens 5
(6 To 1 {0 T = Tol = o FO P T TP P PP TP TSP PRSP ST PUOTPPOPRRPN 6
Tierce MainteNaNCe APPIICATIVE ... ..cii it e e e et e e s e e e s ta e e e e tte e e eteeeeesstaeeeassaeessseeeesasaeeeannteeesnnsees 8

NAVILOG SOLUTIONS 1


file:///C:/Users/Ivan/Desktop/Fiche%20technique%20ERP-CRM.docx%23_Toc393299025

FICHE TECHNIQUE

INFORMATIONS PRATIQUES

Le présent document a pour but de vous décrire les principales caractéristiques de notre
solution CRM/ERP, basée sur le logiciel open-source Dolibarr.

Notre solution ERP & CRM est un logiciel modulaire (on n'active que les fonctions que I'on
désire) de gestions de TPE/PME, d'indépendants, d'entrepreneurs ou d'associations. C'est un
progiciel exécutable au sein d'un serveur Web et peut donc étre accessible depuis n'importe
quel lieu disposant d'une connexion Internet (Solution basée sur un serveur WAMP, MAMP ou
LAMP: Apache, MySQL, PHP).

Notre solution se démarque des autres suites de gestion d'entreprise par sa plus grande
simplicité (régle des 3 S):

Simple pour le déploiement (nous déployons le logiciel sur votre propre serveur, nous ne
conservons ni n'hébergeons vos données)

Simple pour I'utilisation (fonctions modulaires pour ne pas surcharger les menus, informations
claires a la saisie)

Simple pour le développement (pas de frameworks lourds). Le cceur du systeme integre en effet
sa propre architecture (design patterns) permettant a tout développeur d'étre tout de suite
opérationnel sans connaissances particuliéres autre que le PHP.
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MODULES PRINCIPAUX

= Annuaire des prospects et/ou clients et/ou fournisseurs

* Annuaire des contacts/adresses

= (Catalogue de produits et services

= Gestion des stocks

= Gestion des comptes bancaires

= Gestion des commandes

= Gestion des propositions commerciales

= Gestion des contrats de services

= Gestion des factures clients et fournisseurs

= Gestion des paiements

= Gestion des virements bancaires

= Gestion des expéditions

= Gestion des adhérents d'association

= Gestion des congés des employés

= Agenda partagé

= Point de vente/Caisse enregistreuse

= Réalisation de sondages

= EMailing de masses vers les clients, prospect ou utilisateurs Dolibarr

= Suivi des marges

= Récolte de dons

= Marque-pages

= Rapports et statistiques

= Export PDF de tous les éléments (factures, propositions commerciales, commandes, bons
expéditions, etc...)

= Imports et exports (CSV ou Excel).

= Gestion de la TVA NPR (non percue récupérable - pour les utilisateurs francais des DOM-
TOM)

= Connectivité LDAP

= De nombreuses autres fonctionnalités issues de modules complémentaires (AWStats,
Bittorrent, Gravatar, Google Map, ...)
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CARACTERISTIQUES TECHNIQUES

La solution s’exécute sous un environnement Apache/MySQL, disponible en standard sur les
serveurs Linux (conseillé) ou via des extensions spécifiques sur serveur Windows ou Mac OS X.

Il est conseillé d'utiliser un nom de domaine ou un sous-domaine afin de pouvoir accéder
facilement au progiciel.

POINTS CLES :

= Application multi-utilisateurs avec différents niveaux de permissions par module.

= Plusieurs gestionnaires de menus (possibilité de différencier les menus pour le backoffice des
utilisateurs internes ou le front office pour les clients ou fournisseurs)

= Application simple a utiliser.

= Facilement personnalisable (activation uniquement des modules désirés, champs
personnalisés, choix du théme ...).

= Fonctionne avec PHP 5.2.1+ et MySQL 4.1+ ou PostgreSql 8.1.4+.

= Compatible avec toutes les offres Cloud du marché respectant les prérequis PHP, MySQL ou
PostGresq|l.
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INFORMATIONS DE SECURITE

Notre solution integre les mécanismes de sécurité suivants :

CRYPTAGE

= Cryptage des mots de passe utilisateurs en base.

= Cryptage possible du mot de passe technique de la base de données dans le Fichier de
configuration (conf.php).

= Possibilité de forcer le mode HTTPS (certificat SSL non inclus nécessaire)

HACKS ET CRACKS

= Support du mode register_globals on ou off (off sérieusement recommandé).

= Support du mode safe_mode on ou off de PHP (non recommandé).

= Option de production pour inhiber toute remontée d'information technique comme
débuggage, info d'erreurs, info de version.

= Systeme de protection anti injection SQL.

= Systeme de protection anti injection XSS (Cross Site Scripting).

Notez qu'il reste préférable d'ajouter la protection du c6té du serveur Web en désactivant
I'option Apache « AcceptPathinfo Off »

= Systéme de protection anti CSRF (Cross Site Request Forgery).

ACCES PAGES ET FICHIERS

= Pages et contenus protégés par un systéeme centralisé de vérification des habilitations
accordées aux groupes ou utilisateurs pour chaque module fonctionnel.

= Isolation des fichiers stockés par Dolibarr dans une arborescence différente de la racine web
(donc non téléchargeable sans passer par le wrapper).

= Systeme de protection anti scan dir (tout répertoire contient un fichier index pour limiter la
visibilité si le serveur web a I'option "Indexes" active.).

PROTECTION LOGIN

» Retardateur anti brute force cracking sur la page de login.

= Code graphique optionnel anti robot (CAPTCHA) sur la page de login.

= Aucun tragage de mot de passe dans les logs (ni techniques ni fonctionnelles).

= Systeme d'audit interne pour enregistrer de maniere permanente les événements en rapport
avec l'administration utilisateurs et les logins en succes ou en échec.

VIRUS

= Possibilité d'insérer un contréle antivirus sur tout fichier uploadé (linux uniquement).

1
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CAPTURES D'ECRAN

Navilog CRM

Login naviog
Mot de passe esssecssseee
Code de sécurité | NPh4J
NAVILOG
SOLUTIONS

Connexion

(Mot de passe oublié ? - Besoin d'assistance ou aide ?)

Le Web a votre service

Figure 1 : Ecran de connexion

AVILOG § Outils
" NaoG e i} configuration #% outils Modules  yfa Utilisateur

Wl ESPACE ACCUEIL

Bienvenue sur le Naviog CRM

Utiisateur TIvan FELICITE @ Evénements 3 faire o o (>7 jours)
Produits/Services = . %
¢ Connexion précédente 15/07/2014 16:17 B Commandes clents 3 traiter 2 2 (>2jours)
Commerdial B commandes fournisseurs 3 traiter 0 0 (>7 jours)
AR B Propostions commenciles 3 fermer 5 0 Gatjous) oy,
Compta/Tréso i 7 ; N zesy n
P {' [ clients : i i B Propostions commerciales signées 3 facturer 2 0 (>7jours) =l Ve
Projets 78 B Services 3 activer en contrat valdé 0 0 (>0jours)
& Services i I Services actifs et expirés en contrat. 1 1 (>0 jours)
Outils : a0 ; 3 :
H : B Factures cients impayées 20 2 (>31 jours)
Agenda Factures fournisseurs 3 payer [) 0 (>2jours)
Documents
EMail AUTRES BOITES D'INFORMATIONS }
Liste des vues cartes disponibles Factures clients par mois Y.
Sondages
H carte des tiers Nb de factures par mois Montant de factures par mois (HT)
Wi Carte des contacts/addresses
201 01
Les 5 derniéres informations de Actualités ¢y o 20
3\ Dolibarr 3.5.4 (version de maintenance de la branche 3.5) dispon...
Contacts
P 3\ Dolibarr ERP&CRM présent aux RMLL du 05 au 11 juillet a Montpell...
3\ Dolibarr 3.5.3 (version de maintenance de la branche 3.5) dispoy
Produits/Services
3\ Dolibarr au Salon Linux (Paris) 20-21-Mai 2014
Aller Jan fév mar avr mai jui. jui a0lisep oct novdéc
2\ Dolibarr au LinuxTag Berlin - 8 au 10 mai 2014
< Les 5 plus anciens contrats avec services actifs expirés
Marque-pages W jcivice (2 ans)
% Navilog Solutions ~ C€T1302-0011 B Alune1 30/06/2014, 1
B Factures Payée 342 98353,32¢ B
¥ Navilog Cloud
Y¥ Navilog Support B Factures Fermée (impayée) 3 270 @ Les 5 derniéres propositions enregistrées
2 Navilog Store IS Factures Fermée (impayée) 1 750€ Bi PR1407-0087 H ckomm 15/07/2014 [
¥ Navilog Webmail = . %
£ Navilog Network B Factures Impayée 20 5575€ O B Pr1407-0086 B FMA Promotion 08/07/2014 O
B Factures Brouilon (3 vaider) 1 0e O B PR1406-0085 B Alune1 27/06/2014 O
Naviog CRM 3.5.3 B Commandes Valdée 2 32375€ 0 [§ PR1406-0084 A Talia Benson 19/06/2014 [
B Commandes Annulée 3 108506 © P PR1406G-0082 B Olivier RRANDFNRIIRG 10/06/2014 1

Figure 2 : Tableau de bord
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(% Accueil

25 Tiers
Produits/Services
Commercial
Compta/Tréso
Projets
Outils
Agenda
Documents

EMail

Sondages

Contacts
Aler

Produits/Services
Aler

Marque-pages
¥ Navilog Solutions.
¥¥ Navilog Cloud
¢ Navilog Support
¥ Navilog Store
¥ Navilog Webmail
¢ Navilog Network

Naviog CRM 3.5.3

N sida an lane

Bres  riche

Nom du tiers

Code client
Code-barres

Etat

Adresse

Code postal / Vile
Pays
Département/Canton
EMail

Web

Skype

Téléphone

1d. prof. 1 (SIREN)
1d. prof. 3 (NAF-APE)
Assujetti 3 13 TVA
Type du tiers

Forme juridique
Capital

Numéro compte
Maison mére

Commerciaux

Fichiers joints

Client

FICHE TECHNIQUE

Agenda  Catégores  QRcodeduTiers ~ SMS  EMal  Consommation  MNote  Fichiersjoints  Suii

DEA France
DEA0DL

[ En activieé

565 Avenue Lavaisier §
13340 / Rognac

01 France
Bouches-du-Rnane
contact@deafrance.com
http:/ /www.crepiote.com

0442022302 Fax
522661727 _[Veérifier] 1d. prof. 2 (SIRET)
46388 1d. prof. 4 (RCS/RM)
oui Numéro de TVA
PME/PHI Effectf
Sociéts par actions smplfice
20 000,006
E
4
B | & 1van FELICITE

Aucun

CONTACTS/ ADRESSES DE CE TIERS

& Marc DANET
& Kamil ZERDAN

PROJETS DEDIES A CE TIERS

Figure 3 : Fiche client

ompta/Tréso

Projets

Agenda
Docume

EMail

Sondages

Contacts

Marque-pages
£ Navilog Solutions
£ Navilog Cloud
¥ Naviog Support
£ Navilog Store

Naviog GRM 3.5.3

Tél pro. va Tél portable va

Président Directeur Général

Directeur Commercial 06221936 25

L Bougloisse

Peype

\ aurol, Nans-fes

Roquevait

A 72N =

== Le Beausser

Saint-Cyr-sue-Mer |

La Ciotat, ,

Figure 4 : Cartographie des tiers

EMail va

Marc.d@deafrance.com

kamil.zerdan@deafrance.com

©
0442740738
52266172700043
Salon B 522 661 727
6-10
Envoyer email Modifier Supprimer

Créer contact/adresse

Etat va

Créer projet Iy

Date fin

Brignoles

Pion

ey
J Nerrefew-du-Var
ph
» Farlbde
Donndes same3ashiques 32014050016 Comdtions dutisstion  Srpaile une ereut catographigue
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TIERCE MAINTENANCE APPLICATIVE

Dans un souci de qualité, nous proposons systématiquement une offre de T.M.A (Tierce
Maintenance Applicative) en complément du déploiement de notre solution.

Notre offre de T.M.A prend en charge I'accompagnement et le suivi technique de la solution, le
déploiement des mises a jour et correctifs de sécurité ou d'erreurs mais également la télé-
sauvegarde périodique sous forme d'archives de votre solution, afin de maximiser le temps de
rétablissement de service en cas de panne ou de perte de données.

Nous proposons également un service d’administration de I'infrastructure hébergeant votre
solution afin de garantir un fonctionnement et un paramétrage optimal de I'environnement de

la solution.
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